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RESUMO

Este estudo tem como objetivo explorar o uso de inteligéncia artificial e aprendizado de
maquina para analisar ocorréncias de homicidios, buscando correlagdes entre crimes ja
registrados, visando a possibilidade de encontrar um possivel assassino em série, e assim
ajudando em investigagdes policiais. O trabalho faz uma breve abordagem sobre a falta de um
protocolo investigativo para crimes em série no Brasil, como os crimes tendem a ser
correlacionados com base em protocolos de outros paises e a necessidade de adogao de uma
tecnologia capaz de ultrapassar as limitacdes humanas. A metodologia adotada inclui a coleta
de dados de algumas bases de dados estadunidenses e a aplicagdo de técnicas de aprendizado
de maquina, como ensemble learning, para identificar padrdoes nos mesmos. Este estudo visa
fornecer uma ferramenta que contribua para uma melhora na eficacia da analise e resolugao
de casos criminais, possibilitando a identifica¢do rapida de conexdes entre eles e a prevencao

de demais ocorréncias.
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ARTIFICIAL INTELLIGENCE IN CRIME SOLVING: IDENTIFYING PATTERNS
IN SERIAL CRIMES IN BRAZIL.
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ABSTRACT

This study aims to explore the use of artificial intelligence and machine learning to analyze
occurrences of homicides, seeking correlations between already registered crimes, with the
goal of identifying potential serial killers and thereby assisting in police investigations. The
work briefly addresses the lack of an investigative protocol for serial crimes in Brazil, how
crimes tend to be correlated based on protocols from other countries, and the need for the
adoption of technology capable of surpassing human limitations. The methodology adopted
includes collecting data from some American databases and applying machine learning
techniques, such as ensemble learning, to identify patterns within them. This study aims to
provide a tool that contributes to improving the effectiveness of analysis and resolution of
criminal cases, enabling the rapid identification of connections between them and the

prevention of further occurrences.

Keywords: Serial killers; Artificial intelligence; Machine learning; Crimes.

> Graduando em Ciéncia da Computagio pela Unifacvest. mail:muryel.farias.aluno@unifacvest.edu.br.
% Professora Coorientadora Juliana Facchini de Souza departamento de ciéncia da computagio.

" Professora Coorientadora Josiane Dilor Brugnera Ghidorsi departamento de direito.

8 Professor Coorientador Igor Muzeka departamento de ciéncia da computagio.



1. INTRODUCAO

A investigacao de crimes no Brasil, principalmente em casos de homicidio, ¢ uma area
bastante complexa. Atualmente, existem inimeros casos sem solucdo devido a falta de
recursos, alguns por falta de dados, outros por ndo serem correlacionados a outras
ocorréncias. Segundo estudos realizados pelo Instituto Sou da Paz (2023, s.p.) “Apenas 35%,
ou seja, 1 em cada 3, dos 40 mil homicidios dolosos no Brasil ocorridos em 2021 foram
esclarecidos.”.

Sabe-se que, em casos de serial killers®, sempre existem padrdes, algo caracteristico,
sendo possivel encontra-los em outras ocorréncias, contudo esta etapa pode ser muito
complexa. A complexidade dos dados disponiveis, que incluem informagdes sobre vitimas,
suspeitos, locais e circunstancias dos crimes, dificulta a identificacdo de conexdes, € assim,

geralmente, sdo tratados como casos isolados. Ilana Casoy (2012, p.53) afirma:

No Brasil, a falta de comunicagdo entre as policias civis estaduais gera um niimero
de investigagdes mal sucedidas muito maior do que o aceitavel. No caso de
Francisco de Assis Pereira, que levava suas vitimas para dentro do 54 Parque do
Estado, em Sdo Paulo. Cada sobrevivente saiu dali por uma diregdo diferente, ¢ os
boletins de ocorréncia foram feitos em varias delegacias [...]. Como ndo havia
centralizagdo de dados, os casos ndo foram conectados, apesar da similaridade entre
os relatos de cada boletim de ocorréncia quanto a codinome utilizado pelo
estuprador, roteiro de abordagem, acdes e de linguagem, perfis de vitimas
semelhantes e mesmo local geografico de ataques sexuais.

Portanto, surge a necessidade de uma solu¢do, para auxiliar a procura por
similaridades, onde entra a Inteligéncia artificial, uma abordagem inovadora para auxiliar
investigadores na identificacdo de padrdes e relagdes entre casos criminais. A justificativa
para este estudo decorre na urgéncia de inovacdo dos métodos de resolugdo de crimes no
Brasil, especialmente no contexto dos homicidios, que representam uma das formas mais

graves de violéncia, como foi pontuado por Nucci (2014, p.1032):

Conceito de homicidio: ¢ a supressdo da vida de um ser humano causada por outro.
Constituindo a vida o bem mais precioso que o homem possui, trata-se de um dos
mais graves crimes que se pode cometer, refletindo-se tal circunstancia na pena, que
pode variar de 6 a 30 anos [...].

A investiga¢ao criminal tradicional muitas vezes ¢ limitada pela capacidade humana
de processar grandes volumes de dados e identificar padroes complexos. A utilizacdo de
técnicas de inteligéncia artificial oferece a oportunidade de superar as limitagdes humanas,
permitindo uma andlise mais abrangente e precisa dos dados disponiveis. Ao identificar

relagdes entre casos que muitas vezes sao classificados como isolados, tornando-se assim uma
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ferramenta valiosa para investigadores e comunidades em geral, podendo trazer a solugdo para

inimeras familias e evitar possiveis futuros incidentes.

1.1. OBJETIVO GERAL

Propor o desenvolvimento e implementacdo de um sistema de inteligéncia artificial
para analise de ocorréncias de homicidios, visando identificar padrdes e correlagcdes entre

casos criminais a fim de auxiliar investigadores na resolugdo e prevengdo de crimes.

1.2. OBJETIVOS ESPECIFICOS

1- Desenvolver algoritmos de aprendizado de maquina especializados na identificacdo de
padrdes comportamentais e caracteristicas especificas de crimes, como modus operandi e
assinaturas, a fim de aprimorar a precisao na identificacdo de conexdes entre casos;

2- Realizar testes e experimentos utilizando conjuntos de dados reais para avaliar o
desempenho do sistema em diferentes cenarios ¢ condi¢oes, a fim de identificar possiveis
melhorias;

3- Propor uma aplicacdo que integre investigacdes de forma interestadual, com intuito de

concentrar informagdes valiosas em um unico sistema.

2. FUNDAMENTACAO TEORICA

2.1. A HISTORIA DA INTELIGENCIA ARTIFICIAL

Conhecido hoje como pai da computagdo, foi Alan Turing quem introduziu um dos
primeiros conceitos de inteligéncia artificial, ou melhor, a possibilidade de sua existéncia, na
década de 1950, publicando um artigo intitulado “COMPUTING MACHINERY AND
INTELLIGENCE”. Sugerindo a possibilidade de as maquinas pensarem como seres humanos,
esse conceito influenciou discussdes sobre a natureza da mente e da inteligéncia artificial (A.
M. Turing, 1950). Embora tenha se tornado um termo mais popular nos tltimos anos, os
conceitos iniciais datam do inicio do século XX e os avancos dessa tecnologia s6 foram mais
aprofundados ap6s o trabalho de Turing (Rockwell Anyoha, 2017). Com seu artigo publicado
logo se tornou conhecido o Teste de Turing, ou Jogo da Imitagdo, que consiste em um teste

onde a capacidade de uma maquina em se comunicar de forma natural, imitando a inteligéncia



humana ¢ testada (Tableau, 2024). Porém apenas em 1955 o termo “Inteligéncia Artificial”
foi, de fato, cunhado por John McCarthy em uma conferéncia, organizada por ele, sobre ela
(Rockwell Anyoha, 2017).

Com a evolugdo computacional, a inteligéncia artificial e os algoritmos de aprendizado
de maquina evoluiram, pois precisavam de maquinas potentes para seu funcionamento. J4 em
1966 foi criado o primeiro “chatbot”, a ELIZA que usava PLN (Processamento de Linguagem
Natural) para conversar com seres humanos. Foi em 1980 que se popularizou o deep learning,
que permite que os computadores aprendam por si proprios @ medida que analisam os dados
apresentados e tomem decisdes, aprendendo por experiéncia, por tentativas e erros. Em
grandes passos a Inteligéncia Artificial foi evoluindo ao longo destes anos, criando-se desde
computadores que aprenderam a jogar xadrez (tendo a capacidade de ganhar de um campeao
mundial), algoritmos de reconhecimento de voz ou reconhecimento de emog¢des humanas, até
IA’s que conseguem elaborar conteudos de escrita de forma extremamente semelhante ao ser
humano e algoritmos que s3o capazes de processar e compreender imagens, tornando cada
vez mais presente o uso da inteligéncia artificial no cotidiano de todos, at¢ mesmo de forma
imperceptivel, como algoritmos de publicidade implementados em redes sociais (Tableau,

2024).

2.2. A UTILIZACAO DAS IA’S NA INVESTIGACAO DE CRIMES EM SERIE

No final do ano de 2016, o departamento de policia de Nova lorque colocou em
pratica a primeira inteligéncia artificial do pais que identifica padrdes em crimes como
assalto, furto e roubo, chamada Patternizr (embora s6 tenham divulgado o uso desta
tecnologia em 2019) (J. Brian Charles, 2019). Utilizando aprendizado de maquina, a
Patternizr foi treinada para encontrar relagdes entre os crimes, tendo como fonte um banco de
dados com os 10 anos de dados antecedentes de ocorréncias relatadas, seu objetivo era
encontrar correlacdes entre estes crimes com maior eficiéncia e imparcialidade, sendo assim,
com menos preconceitos (Defense Systems Information Analysis Center, 2019).

Considerando a grandeza da cidade de Nova lorque, os policiais constataram uma
dificuldade na identificagdo de padrdes nos crimes que ocorriam em diferentes distritos, e
quanto mais rapida a identificagdo destes padrdes, mais facil se torna a prisdao do autor. O
Algoritmo de correlagdo auxilia na maior parte do trabalho, observando as ocorréncias ja
registradas e classificando as similaridades, como local, data, forma de entrada, armas

utilizadas, o que foi levado, sendo entdo passado para os detetives do departamento para



ajudar em suas investigagdes (J. Brian Charles, 2019). De acordo com Andrew Liptak (2019,
S.p.):

O relatdrio afirma que o software foi desenvolvido internamente e permite que os
analistas pesquisem uma ampla variedade de arquivos em busca de padrdes ou
crimes semelhantes. Anteriormente, eles teriam que passar por arquivos fisicos. Em
um exemplo, os policiais usaram o sistema para conectar dois crimes — um homem
que usou uma seringa para roubar uma furadeira em dois Home Depots diferentes na
cidade de Nova York.

Embora essa tecnologia ndo seja abrangente para todas as cidades, foi compartilhado
que o software estaria disponivel para utilizagdo em outros departamentos de policia (J. Brian
Charles, 2019).

Além do Patternizr, o FBI também conta com um sistema capaz de identificar e
combinar casos de crimes violentos em série com base em caracteristicas, modus operandi,
assinaturas, etc. Seu sistema foi denominado VICAP (Programa de Apreensao de Criminosos

Violentos). De acordo com Ilana Casoy (2014, p.36):

Quando surge um novo caso, o computador central do VICAP produz uma listagem
de mais de cem assassinatos em que o criminoso teve o mesmo modus operandi. Em
um segundo passo, o programa seleciona os dez homicidios mais parecidos com o
novo.

O VICAP foi desenvolvido, ndo somente para homicidios, mas para quaisquer crimes
violentos em série, como homicidio (ou tentativa), pessoas desaparecidas, agressdes sexuais,

raptos de criangas e até mesmo vitimas mortas nao identificadas. O FBI (2024, s.p.) declara:

Os registros do VICAP incluem, mas ndo se limitam, a descri¢des do cenario do
crime, dados descritivos da vitima e do agressor, relatdrios de laboratério, registros
de historico criminal, registros judiciais, referéncias da midia, fotografias do cenario
do crime e declaragdes. Os dados consistem em casos envolvendo homicidios,
pessoas desaparecidas, cadaveres ndo identificados, agressoes sexuais e outros casos
criminais.

O sistema esta em funcionamento pelo FBI desde 1985, mas inicialmente tinha seu uso

limitado, sendo usado apenas internamente. A partir dos anos 90 ele foi disseminado para
varias agéncias policiais dos Estados Unidos no formado cliente-servidor e, em 2008,
tornou-se um sistema web funcional, seguro, e com seus dados atualizados constantemente

(FBI, 2008). Sobre os resultados do programa, o proprio FBI (2010, s.p.) detalha que:

Por questdes de privacidade, ndo podemos discutir sucessos operacionais, mas
podemos dizer que um numero incontavel de pistas foi gerado para casos que, de
outra forma, poderiam ter sido arquivados sem solug@o. Intimeros suspeitos foram
identificados. E muitas pessoas desaparecidas foram localizadas e restos humanos
ndo identificados foram nomeados, trazendo assim um encerramento para suas
familias.

Atualmente também existem outras tecnologias que usam de inteligéncia artificial e
aprendizado de maquina para prever possiveis ocorréncias criminais ou areas de risco,
chamado policiamento preditivo. Existem vérias cameras de vigildncia que integram

inteligéncia artificial em seu sistema e que ja sdo capazes de detectar objetos especificos,



como uma arma sendo carregada por alguém, assim como a deteccdo facial de individuos,
conseguindo identificar até mesmo um possivel comportamento suspeito (Christopher Rigano,
2018). Através da inteligéncia artificial, em conexao com sensores, ¢ possivel detectar sons de
tiros e registrar o horario da ocorréncia, podendo até mesmo localizar de onde o tiro pode ter
sido disparado, e tudo isto ¢ encaminhado para a policia (Christopher Rigano, 2018). Todas
estas utilizagdes de [As discorrem do mesmo intuito, aprimorar a seguranga da sociedade,

principalmente na prevengao de ocorréncias.

2.3. ASSASSINOS EM SERIE

Apesar de ser comum a ideia de que existem poucas incidéncias de assassinos em série
no Brasil, ainda mais comparando com a quantidade de serial killers documentados em outros
paises, este ¢ um pensamento controverso, ja que hd uma escassez no preparo do sistema
investigativo brasileiro para identificacdo desses casos, a falta de um protocolo especifico e
falta de preparo da policia para uma busca por possiveis padrdoes existentes em outras
ocorréncias (Ilana Casoy, 2010). Fazendo a sociedade acreditar que assassinos em série
podem ser algo “americano”, quando na verdade ¢ uma situagdo mundial, € h4 mais tempo do
que se pensa, tendo registros desde o século XIX (FBI, 2024).

Muitos entendem que assassinos em série sao psicopatas, contudo, nem todo psicopata
€ um assassino em série, € nem todo assassino em série € um psicopata. Sao considerados
serial killers aqueles que cometem dois ou mais homicidios, em diferentes periodos de
tempos, podendo até mesmo ficar anos sem atuagdo entre suas vitimas ou parar

completamente (Scott Bonn, 2014). Conforme relatado por Scott Bonn (2014, p.51):

Ha assassinos em série que param completamente de assassinar antes de serem
pegos. Em tais casos, ha eventos ou circunstincias que ocorrem na vida dos
criminosos que os impedem de continuar uma vida de assassinatos. Esses eventos
podem incluir uma maior participagdo na vida familiar, uma substituicdo para
gratificacdo sexual, ou alguma outra distracdo. Por exemplo, Dennis Rader, o
Assassino BTK, confessou ter assassinado dez vitimas entre 1974 ¢ 1991. Nao ha
evidéncias de que ele tenha matado alguém desde 1992 até sua captura em 2005.

Geralmente, suas vitimas tém um perfil em comum, escolhidas por se encaixarem em
um perfil criado em suas mentes. As vitimas sdo seus objetos de fantasia, e geralmente sua
Uunica motivagdo para o crime € a propria satisfacdo de cometé-lo, de sentir-se no controle sob
a vitima. Estes assassinos geralmente sdo como camaledes dentro da sociedade, a ponto de
muitos jamais desconfiarem ou suspeitarem que eles cometeriam tais atrocidades, até mesmo
chocando pessoas proximas quando sdo descobertos (Scott Bonn, 2014).

Como ja foi dito por Ted Bundy, o mais famoso assassino em série dos EUA:



Nos, serial killers, somos seus filhos, seus maridos, estamos em toda parte. E havera
mais de suas criangas mortas amanha. Vocés sentirdo o ultimo suspiro deixando seus
corpos. Vocés estardo olhando dentro de seus olhos. Uma pessoa nessa situagao ¢é
Deus. (Ygor A. Sampaio, 2022 apud Ted Bundy, s.d.).

Assassinos em série muitas vezes se moldam assim perante a sua vivéncia em
sociedade, apds diversos traumas, geralmente tem uma historia de vida ou infancia
conturbada, embora muitos tenham um histérico de abusos e/ou muita violéncia quando
criangas, este ndo ¢ o unico fator de influéncia, sendo alguns at¢ mesmo desconhecidos (FBI,

2024). De acordo com Durkheim (1951 apud Scott Bonn, 2014, p.192):

Durkheim acreditava que individuos que n3o estdo devidamente integrados na
sociedade ou em suas principais institui¢des, como religido, trabalho e familia, estdo
particularmente em risco de se envolver em comportamentos desviantes ou
criminosos. Ele afirmava que individuos que carecem de integragdo funcional ndo
estdo protegidos das tentagdes ou pressdes da sociedade que levam a devianga e ao
crime.

Individuos que nunca sofreram de algum trauma no passado também podem se tornar
assassinos em série, podendo até mesmo ja ter nascido com esse “trago”. Isto também nao
significa que toda crianga com uma infancia conturbada e/ou violenta tenda a se tornar um
serial killer em potencial (Ilana Casoy, 2014). Este passado obscuro pode até influenciar em
seu tipo de vitimas, tendo como exemplo o assassino em série Robert Hansen conhecido
como Butcher Baker, ou Padeiro Agougueiro, que além de ter tido um pai muito rigoroso,
sofreu muita rejei¢do feminina durante sua adolescéncia por sua aparéncia, causando nele um
odio profundo pelas mulheres, dentre muitos outros crimes cometidos por ele durante sua
vida, esta raiva desencadeou inumeros assassinatos de garotas de programa causados por

Robert, tendo assassinado ao menos 17 mulheres (Jaqueline Guerreiro, 2023).

2.3.1. MODUS OPERANDI E ASSINATURA DE UM ASSASSINO EM SERIE

Segundo John E. Douglas (1992, p.1) “A maioria das cenas de crime conta uma
historia. E como a maioria das histdrias, as cenas de crime tém personagens, enredo, um
comego, um meio e, esperancosamente, uma conclusdo.”. Para garantir que a investigacao
tenha uma conclusdo satisfatéria, os investigadores devem compreender sobre as dinamicas
do comportamento humano, as caracteristicas individuais que, em conjunto, fazem com que
cada pessoa aja ou reaja de alguma forma especifica. O reconhecimento de manifestagdo de
padrdes comportamentais durante as investigagdes auxilia na descoberta de informagdes sobre
o infrator, e a diferencia-lo dos demais. Essas manifestagdes sdo separadas em trés categorias,
sendo elas modus operandi, assinatura e encenacao (John E. Douglas, 1992). Como afirmam

estudos de Scott Bonn (2014, p.71):



Um assassino em séric pode deixar vestigios de uma ou ambas das seguintes
caracteristicas comportamentais: MO (modus operandi ou método de operagao) e
assinatura — a marca pessoal ou impressdo do agressor. Embora todo crime tenha
um MO, nem todos os crimes tém uma assinatura.

O modus operandi ¢ basicamente o meio que o infrator utiliza para cometer o crime, o
que ele faz, seu comportamento. O modus operandi ¢ dindmico e maledvel, o criminoso
geralmente adapta-o a medida que comete seus crimes, aprendendo com seus erros e
adaptando suas a¢des por inimeros fatores. Como dito por John E. Douglas (1992, p.1) “os
infratores remodelam continuamente o seu MO para atender as exigéncias do crime”. Embora
seja muito importante durante as investigacdes de uma cena de crime, o modus operandi ndo ¢é
a unica caracteristica a ser considerada na conexdo com outros crimes, principalmente por ser
um fator maleavel e dinamico (John E. Douglas, 1992). Conforme indicado por Scott Bonn
(2014, p71):

Por exemplo, o assassino deve ter um meio de controlar suas vitimas na cena do
crime, como amarra-las. Significativamente, 0 MO ¢ um comportamento aprendido
que esta sujeito a mudangas. Um assassino em série ira alterar e refinar seu MO para
se adaptar a novas circunstincias ou para incorporar novas habilidades e
informagdes. Por exemplo, em vez de usar corda para amarrar uma vitima, o
agressor pode aprender que ¢ mais facil e eficaz levar algemas para a cena do crime.
O MO de Jack, o Estripador, por exemplo, era atacar prostitutas a noite na rua com
uma faca.

Por outro lado, a assinatura, também conhecida como “cartdo de visita” do criminoso,
ndo € necessaria para a pratica do crime, ¢ algo caracteristico e unico do comportamento do
autor, ela ¢ uma caracteristica que nao se altera, assim como uma digital. A assinatura reflete
seus desejos e suas fantasias, atendendo suas necessidades psicoldgicas e emocionais, ela ¢
como um ritual que o infrator pratica em todas as cenas de seus crimes, pois somente matar
ndo satisfaz suas necessidades (John E. Douglas, 1992). Em conformidade, Scott Bonn (

2014, p.71) observa que:

A assinatura vem de dentro da psique do agressor e reflete uma necessidade
fantasiosa profunda que o assassino tem em relagdo as suas vitimas. Fantasias se
desenvolvem lentamente, aumentam ao longo do tempo e podem comecar com a
tortura de animais durante a infincia, por exemplo, como aconteceu com Dennis
Rader. O nticleo essencial da assinatura, quando presente, ¢ que ela ¢ sempre a
mesma, pois emerge das fantasias de um agressor que evoluiram muito antes de
matar sua primeira vitima. A assinatura pode envolver mutilagio ou
desmembramento do corpo da vitima. A assinatura de Jack, o Estripador, foi a
extensa mutilacdo e esquartejamento dos corpos de suas vitimas que caracterizaram
todos os seus assassinatos.

Embora seja considerada uma caracteristica que nunca muda, o infrator pode evoluir
em seus aspectos mais caracteristicos, ou seja, o tema do ritual permanece em constancia
“como no caso de um assassino luxurioso que realiza uma maior mutilagdo post-mortem a
medida que avanca de crime para crime.” (John E. Douglas, 1992, p.3). A assinatura também

pode ndo ser deixada em alguma cena por algum fator externo, como uma interrup¢ao do



autor. Em suma, a assinatura ¢ um padrdo que se repete em todas as cenas, mas ndo ¢é
necessaria para realizacdo do crime em si (John E. Douglas, 1992).

Por fim existe a encenagdo, ou organiza¢ao da cena, que conforme John E. Douglas
(1992, p.6):

Quando os investigadores se aproximam de uma cena de crime, eles devem procurar
por "pistas" comportamentais deixadas pelo agressor. E nesse momento que os
investigadores tentam encontrar respostas para varias perguntas criticas. Como
ocorreu o encontro entre o agressor e a vitima? O agressor surpreendeu a vitima
(emboscada), ou ele usou meios verbais (o golpe) para captura-la? O agressor usou
ligaduras para controlar a vitima? Qual foi a sequéncia de eventos? A vitima foi
agredida sexualmente antes ou depois da morte? Quando ocorreu a mutilagdo - antes
ou depois da morte? O agressor colocou algum item na cena do crime ou removeu
algo da cena do crime? Conforme os investigadores analisam as cenas de crime,
fatos podem surgir que os confundem. Esses detalhes podem conter peculiaridades
que ndo servem para nenhum propdsito aparente na perpetragdo do crime e
obscurecem o motivo subjacente do crime. Essa confusdo pode ser resultado de um
comportamento na cena do crime chamado encenagao.

Ou seja, a encenagdo pode ser atitude tomada pelo infrator de forma proposital com
intuito de enganar ou confundir a policia, para desviar o foco da investigagdo. Geralmente
este tipo de encenacdo pode ser considerada parte do modus operandi do criminoso. Existem
também peculiaridades da cena que podem estar ligadas a assinatura do autor, podendo ter
relacdo a alguma de suas fantasias e refletindo seus desejos ocultos (Scott Bonn, 2014). Como

foi detalhado por Scott Bonn (2014, p.72):

As vezes, o corpo de uma vitima ¢ posicionado para enviar uma mensagem a policia
ou ao publico. Por exemplo, Jack, o Estripador, as vezes posicionava 0s corpos nus
de suas vitimas com as pernas abertas para chocar os espectadores e a policia na
Inglaterra vitoriana.

Para a investigacdo criminal, o reconhecimento destes comportamentos € como eles
sdo manifestados em uma cena ¢ de suma importancia, compreender sobre eles faz com que o

investigador consiga ler a verdadeira historia a ser contada pela cena do crime analisado.

2.4. A INVESTIGACAO DE CRIMES NO BRASIL

Diversos fatores podem impactar significativamente no desempenho da investigacao
de casos de homicidio, sendo eles os aspectos situacionais, que se referem as condig¢des
especificas e circunstancias que envolvem o crime em si, como o local onde ocorreu o
homicidio, a presenga de testemunhas, a disponibilidade de evidéncias etc. Também existem
aspectos organizacionais, que dizem respeito a estrutura e as politicas das organizagdes
responsaveis pela investigacao criminal, como a policia, incluindo recursos disponiveis, como

equipes de investigacdo, tecnologia forense, politicas de cooperagdo interinstitucional,

procedimentos de coleta de evidéncias e/ou protocolos de investigacdo. E os aspectos



demograficos, que estdo relacionados as caracteristicas da populagdo afetada pelo crime e a
composi¢do da comunidade onde o homicidio ocorreu. Isso pode incluir dados sobre idade,
sexo, etnia, status socioeconomico, taxas de criminalidade anteriores na area e outros fatores
que podem influenciar o comportamento criminal e a resposta da comunidade a investigagao
(Arthur Trindade M. Costa, s.d.).

Uma grande problematica entre as institui¢des no Brasil ¢, principalmente, a falta de
comunica¢do entre os 6rgaos policiais de cada estado. Cada um deles tem seu proprio banco
de dados, assim dificilmente surgird alguma hipdtese que acabe relacionando casos
interestaduais, ou seja, se um criminoso cometer algum delito em dois estados diferentes, a
possibilidade de ser descoberto ¢ ainda mais baixa. Além da comunicagdo, o Brasil também
enfrenta a falta de um protocolo especifico para crimes em série, tratando cada ocorréncia de
forma isolada, e dificilmente procurando associacdes com outros crimes (Ilana Casoy, 2010).

Atualmente a investigacdo no Brasil funciona de forma em que os policiais reinem as
informagdes do crime, testemunhas, provas e outras evidéncias do ocorrido, sendo passivel de
interrogatorios a possiveis suspeitos, tudo isto para incorporar em um relatério, chamado
inquérito policial. Este ¢ enviado para o ministério publico, o qual decide se as evidéncias
contidas nele sdo suficientes para julgamento dos suspeitos do crime, se ndo o caso ¢
arquivado (Frederico Vicentini, 2023). Tornando ideal neste processo, principalmente na etapa
de coleta e investigagdo de informagdes para formagdo do inquérito, que as informacgdes ja
recolhidas fossem armazenadas em um banco que comparasse estes dados, ndo so6 entre o
mesmo estado, mas entre dados de todo o pais, para que, além de localizar semelhangas em
ocorréncias, diferentes distritos possam trabalhar juntos para encontrar um suspeito, podendo
até mesmo encontrar outras informagodes relevantes entre os casos. Evitando assim a

possibilidade de existir mais um dentre milhares de casos arquivados e sem solugao.

3. MATERIAL E METODOS

3.1. METODOLOGIA DE PESQUISA

Considerando o contexto do projeto, a metodologia mais adequada para realiza¢ao
deste estudo sera a combinagdo de abordagens qualitativas e quantitativas, conhecido como
método misto (Creswell, 2021). Os dados sobre os crimes serdo classificados entre
qualitativos e quantitativos, incluindo caracteristicas detalhadas, como local, data, tipo de

crime, modus operandi, caracteristicas das vitimas e outros dados relevantes.



Permitindo a coleta e analise de dados objetivos sobre ocorréncias criminais, com foco
na identificagdo de padrdes e relagdes entre uma grande quantidade de dados. A pesquisa sera
baseada na andlise de dados obtidos de bancos de dados, majoritariamente estadunidenses,
que serdo tratados de forma estatistica para oferecer uma nova visdo sobre os casos de
homicidios estudados.

Os dados que serdo utilizados neste projeto provém do Murder Accountability Project
(MAP), uma organizacdo sem fins lucrativos, criada com o intuito de divulgar e contabilizar
homicidios ndo resolvidos ¢ assassinatos em série cometidos nos Estados Unidos. A
organizagdo disponibiliza um conjunto de dados vindo diretamente do FBI, repleto de
informagdes valiosas de forma aberta e, segundo a propria organizagdo, “Este site ¢
especialmente util em casos em que um agressor ¢ suspeito de matar mais de uma vitima.”
(MAP, 2024) tornando-se um conjunto de dados adequado para realizacdo do projeto, pois
conta com informagdes de vitimas, assassinos, circunstancias do crime, bem como de casos

sem solucao.

3.2. FERRAMENTAS COMPUTACIONAIS

Para a implementacdo do sistema de inteligéncia artificial e andlise de dados, a
linguagem de programagido Python’’ serd a base, com a utiliza¢do de suas bibliotecas voltadas
para andlise de dados e aprendizado de maquina, utilizando a combinag¢do do algoritmo
K-means com a técnica Principal Component Analysis (PCA)"”. A técnica de PCA é
amplamente utilizada para reducdo e simplificagdo dos dados, eliminando informag¢des menos
importantes, podendo melhorar o desempenho do modelo de aprendizado de maquina

(Katsushi Ikeuchi, 2021). De acordo com Katsushi Ikeuchi (2021, p.1013):

A analise de componentes principais (PCA) € uma ferramenta padrao na analise de
dados moderna e ¢ usada por quase todas as disciplinas cientificas. O objetivo da
PCA ¢ identificar a base mais significativa para reexpressar um determinado
conjunto de dados. Espera-se que essa nova base revele a estrutura oculta no
conjunto de dados e filtre o ruido. Existem muitas aplicagdes, como redugdo de
dimensionalidade, compactagdo de dados, extracdo de recursos e visualizacdo de
dados.

J& o K-means é um algoritmo de aprendizado de maquina nao-supervisionado,
utilizado para separar o conjunto de dados em grupos, também conhecidos como clusters, de
forma uniforme (Likas, Vlassis e Verbeek, 2003). Conforme Likas, Vlassis e Verbeek (2003,
p-452):

19>Python ¢ uma linguagem de programacio interpretada, orientada a objetos, de alto nivel, com semantica
dindmica.” (Python, 2024).
' Principal Component Analysis: Andlise de componentes principais.



O algoritmo k-means encontra solugdes localmente 6timas com respeito ao erro de
agrupamento. E um algoritmo iterativo rapido que tem sido utilizado em muitas
aplicagdes de agrupamento. Trata-se de um método de agrupamento baseado em
pontos que comega com os centros dos clusters posicionados inicialmente em locais
arbitrarios e, a cada etapa, move os centros dos clusters para minimizar o erro de
agrupamento.

Além das principais ferramentas, a biblioteca StreamlLit sera utilizada para
desenvolvimento do Front-end, ou seja, a parte visual do algoritmo. Assim a combinagdo de
Python e suas bibliotecas, junto a técnica de PCA e o algoritmo K-means, se tornardo as
ferramentas fundamentais para lidar com a complexidade dos dados de casos criminais

tratados no estudo.

4. RESULTADOS

Utilizando as técnicas de inteligéncia artificial e aprendizado de maquina, o sistema
desenvolvido ¢ capaz de lidar com dados complexos e listar correlagdes com eficiéncia e
clareza. Contribuindo com uma nova visdo sobre a identificacdo e andlise de padrdes em
casos criminais para que haja a detec¢do de possiveis crimes em série, ou casos relacionados,
visando colaborar com o aprimoramento das estratégias de investigacao de crimes violentos
no Brasil e a comunicagdo entre os inimeros departamentos policiais, com objetivo de
aumentar a resolucdo de casos criminais, visto que hd uma grande quantidade de casos nao
solucionados no pais.

A Figura 1 apresenta a tela inicial do prototipo, onde, na lateral esquerda, € possivel

visualizar os filtros de dados sobre o crime.

Figura 1 - Tela Inicial

Filtros

Anilise de Dados Criminais

Quantidade de Casos por Ano

Percentual de casos que atendem os critérios: 100.000/0

Fonte: elaborado pela autora (2024)



Como mostrado na Figura 1 os dados podem ser filtrados por resolugdo, se foram ou
nao solucionados, pelo ano de ocorréncia, circunstancias do crime, arma utilizada,
qualificacdo do crime, situagdo do crime, relacionamento. Além disso, a Figura 2 mostra que
existem os filtros sobre a localizacdo onde o crime ocorreu, podendo ser filtrado por estado, e

as caracteristicas gerais de vitima e agressor, como sexo, faixa etaria e etnia.

Figura 2 - Filtros de vitima e agressor

Anadlise de Dados Criminais

SobreaVitima

Quantidade de Casos por Ano

Percentual de casos que atendem os critérios: 100.000/0

VVVVVV

Fonte: elaborado pela autora (2024)

O gréfico apresentado pelo prototipo nas Figuras 1 e 2 refere-se a quantidade de
crimes selecionados entre os anos de 2001 e 2023, ja a tabela abaixo mostra todos os dados
disponiveis para filtragem. Conforme a interagdo com os filtros, o grafico e a tabela se alteram
de forma automatica, a porcentagem ¢ a quantidade total de casos, mostrada abaixo dela,

diminuem, mostrando quantos casos semelhantes existem de acordo com os filtros

selecionados pelo usuario, este processo pode ser visualizado na Figura 3.

Figura 3 - Filtros aplicados

Andlise de Dados Criminais

' ‘Quantidade de Casos por Ao

Percentual de casos que atendem os critérios: 10.660/0

Fonte: elaborado pela autora (2024)



Para que seja feita a andlise por IA, deve ser selecionado apenas um pardmetro nos
filtros relevantes, sendo eles sexo, faixa etaria e etnia da vitima, arma do crime, estado,
circunstancias e situagdo, e por fim, clicar no botdo “Analise por IA” ao final da lista de
filtros. A analise mostrard os 5 registros mais semelhantes encontrados dentro de todos os

dados, como mostrado na Figura 4.

Figura 4 - Analise por IA

Percentual de casos que atendem os critérios: 0.260/0

Sobre o Agressor

Idade doAgressor

Os 5 registros mais préximos

Fonte: elaborado pela autora (2024)
Espera-se que os resultados do projeto possam contribuir com a seguranca publica,

com intuito de auxiliar na prevengdo de novos casos e resolucdo de casos criminais

complexos.

5. CONSIDERACOES FINAIS

Em geral, o estudo conseguiu alcancar sua finalidade principal de explorar o potencial
da inteligéncia artificial e do aprendizado de méquina na andlise de dados criminais para
identificar padrdes e correlagdes que possam levar a deteccdo de crimes em série ou casos
relacionados. As possiveis contribuigdes deste projeto sdo significativas, presumindo que a
identificacao de padrdes criminais possa aprimorar as estratégias de investigagdo, permitindo
uma resposta mais eficaz as ocorréncias violentas. Com intuito também de facilitar a
colaboragdo e o compartilhamento de informagdes. Sendo pertinente no contexto brasileiro,
onde a falta de comunicagdo entre as autoridades competentes para com diferentes distritos, e
a auséncia de um protocolo investigativo especifico para casos em série, representam desafios

significativos para a resolucdo de crimes.
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